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COMMUNICATIONS INTERNET

e Fournisseurs de contenu
Pleins d'intermeédiaires e |ntermédiaires techniques

e Points de peerings

e Cables sous-marins




HTTP

Source : 109.190.87.53 (aeris.imirhil.fr)
Destination : 46.51.197.89 (ec2-46-51-197-89.eu-west-1.compute.amazonaws.com)
Requéte :
GET / HTTP/1.1
Host: duckduckgo.com
Réponse :
HTTP/1.1 200 OK
Content-Type: text/html; charset=UTF-8
<IDOCTYPE html>
<html>..</html>

Le paquet contient tout ce qu'il faut pour espionner

e |Psource:
e |Pdestination:
e Site consulté:




HTTPS

Source : 109.190.87.53 (aeris.imirhil.fr)
Destination : 46.51.197.89 (ec2-46-51-197-89.eu-west-1.compute.amazonaws.com)
Requéte :
=~TE<!@@M" 1$M:
9517$807301wZ0>GW<"f. :v" "Hrb74RrY\ZW? V~Iq'm'EXrhzp”[Rd/,
Réponse :
X5uE'@4."089: "
195I#A&(LygK>D)GjMNt8-W7jeM?~VQ<V\ (<; EPE@Q[IUmO; &$K- 1%2

Le paquet contient déja un peu moins de données sensibles
e |Psource:

e |Pdestination:
e Site consulté : Duckduckgo A

—

e Contenude larequéte
e Contenudelaréponse
Peut-on aller plus loin?







TOR A LA RESCOUSSE




LE PROJET TOR

Systéme de routage en oignon

Logiciel libre
1¢"¢ version en 2002

Soutenu par The Tor Project

Organisation a but non lucratif




CRYPTOGRAPHIE A CLEF PUBLIQUE




ROUTAGE EN OIGNON

Triple chiffrement a clef publique




COMMUNICATIONS AVEC TOR

S—G G-M M->E E—-C
Source GGGG MMMM EEEE
Destination G.G.G.G MMMM E.EEE
Contenu  5VdN570 VO5loDU MTHpBWg

Plus personne ne connait l'intégralité des données




BLOCAGE DE TOR

La liste des noeuds Tor est publique

Utilisation de noeuds non listés
= bridges Tor

Le trafic Tor est reconnaissable

Encapsulation dans du trafic « neutre »

%
= obfsproxy 4




RECAPITULATIF : LES TYPES DE NEEUDS
rur

Noeuds d'entrée publics
Noeuds d'entrée privés
Noeuds intermédiaires
Noeuds de sortie
Obfsproxy Noeuds d'obfuscation




SERVICES CACHES

o Adressesen onion

e Double routage en oignon
= 3relais depuis le client
= 3relais depuis le serveur
e Leclientnesaitrien duserveur




QUELQUES CHIFFRES







4600 relais présents dans le réseau

900 nceuds de sortie
40Gb/s de bande passante
25Gb/s utilisés
500k utilisateurs (6% de Francais)




LES OUTILS




GNU/LINUX

Vidalia + Firefox + Foxy Proxy

Panneau de contréle de Vidalia

Connecté au réseau Tor !

Raccourcis Vidalia

@Arréter Tor Installer un relais\n

Woir le réseau Tor ' Utiliser une nouvelle identité

BE, Graphe de |a bande passante 'I';! fide ﬁﬁ. propos

|_=_|_|c:|urr1-al des messages Paramétres u Quitter

¥| Afficher cette fenétre au démarrage | Cacher |




&)

P

User agent
Historique

Cookies

URL externes
Javascript

SSL

Pleins d'autres choses




© ANONYMAT @

Modifier son user agent = User Agent Switcher
Bloquer les cookies = Cookie Monster
Interdire les appels externes

= Request Policy

= Disconnect

= Adblock Edge
Interdire le javascript = No Script

Faire attention aux certificates SSL
= HTTPS Everywhere
= Certificate Patrol




GNU/LINUX

Tor Browser Bundle

Are you using Tor? - Tor Browser
Eichier Editian Affichage Historiqgue Margue-pages OQutils Aldg
¢ Are you using Tor? ||

@ s e topraeccorgring-ircsmai - v @A~

Congratulations. Your browser is
configured to use Tor.

Agy b (Arabival Burm E Eky a Arye i i Ling gl d Mo b (Farsi) suomi fr
Italisng D& ihi G - - il roménk Pycomuli | Fugskid

Firefox remasterisé




cations Places System Sat Oct

File Edit View History Bookmarks Tools Help
| mas Tails - Nouvelles % | b Are you using Tor?
@'—f S| a Baum.ong
{

Tails
The Amnesic Incognito Live System

Francais (BB %) EN

Nouvelles

Pour étre mis au courant de la derniére version de Tails et suivre la déroulement du
projet vous pouvez :

r

‘ Tor check

= wous abonner au flux RSS de cette page
» vous abonner & la liste mail la-news = ol les mémes nouvelles sont envoy
par mail :

* NOUs suivre sur Twitter @ Tal

[ s | aton |
Call for testing: 0.21~rcl

Vous pouvez aider Tails ! La premiére (et on espére seule) version candidate pour la
version 0.21 & venir est sortie. Merci de |a tester et de voir si tout fonctionne pour

YOls




mmus

Live CD/USB Debian axé anonymat & sécurité

Tor mais pas que

o GPG
Métadonnées
Pare-feu
Mode « panic »




Orbot

i
p 4 Orbot n

powered by The Tor Project ¢

Connected 1o the Tor network




WINDOWS / MAC 05 5>




TOR, POUR QUOI FAIRE ?




CONTOURNER LA CENSURE

Chine, Corée du Nord, Syrie, Russie...
Mais aussi Belgique, France... !!!
On cherche a accéder a du contenu censuré




EVITER LE « DOXING »

A

Récupération d'informations personnelles dans un but
malveillant

Blog sur des sujets sensibles, positions politiques...




PROTECTION DES LANCEURS D'ALERTE

Gouvernsment

Manning, Snowden et tant d'autres
On doit communiquer des informations sensibles

Risques encourus : perso, pro, juridiques, moraux
On doit continuer a émettre




COMMENT AIDER




HEBERGER DES NEUDS DE SORTIE

De la bande passante disponible (>100Mbs)
S'occuper des mails abuse@

Eviter les actions isolées

Agir collectivement




23 adhérents

Des entrées RIPE
Des bénévoles pour répondre a abuse@

Marcuse : nceud intermédiaire (Liazo, 25/06/2013, 100Mbps)
Ekumen : noeud de sortie (Gandi, 23/10/2013, 100Mbps \o/)
Marcuse : nceud de sortie (Liazo, 15/11/2013, 100Mbps \o/ \o/)




HEBERGER D’AUTRES TYPES DE NEUDS

Etre noeud de sortie est le plus utile pour le réseau

Etre middle ou guard

Mais toujours quelques effets de bord

On peut aussi monter des bridges ou des obfsproxy
Pas ou peu d'effets de bord




DIVERSITE
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1080 autonomous systems with 4640 relays (1574 visible)
2013-10-20 15:00:00




REJET / INCOMPREHENSION

7.4 Pour des raisons de sécurité, OVH se réserve la possibilité de procéder & la suspension immédiate et
sans préavis de tout Serveur sur lequel serait proposé & titre gracieux ou onéreux, un service ouvert au
public de Proxy, IRC, VPN, TOR, pour lequel OVH aurait connaissance dune utiisation malveillante,
frauduleuse ou illicite

De plus, dans |e cas ol le Service mis & disposition de I"Usager :
Parmet rela as requétes Internet par un serveur mandataire «Proxy» installé sur le
r sans authentification niiden tion de l'internaut particulier les

ONLINE se réser pour protéger |inté 2 ¢ e d'inform ation, la possibilité
d'intarrompra imm édiatement sans pré nis & disposition de I'Usager. En outre,
I'Usager ne pourra prétendre obtenir d'indemnisation pour les éventuelles pertes de donnéas
at/ou interruptions de service qui en résultarait.

= Communication, information

= Neutralité du réseau \ .

N\




QUESTIONS




